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LA GOBERNADORA HOCHUL ANUNCIA UNA ESTRATEGIA DE
CIBERSEGURIDAD LIDER EN EL PAIS

Cuenta con el respaldo de un compromiso de $600 millones para reforzar la
ciberseguridad paratodos los neoyorquinos

Representantes de la Casa Blanca, infraestructura basica y el sector privado se
unieron a la gobernadora Hochul para dar el anuncio

Promueve el objetivo prioritario de la Situacion del Estado de la gobernadora
para mejorar la postura de ciberseguridad de Nueva York

La gobernadora Kathy Hochul anuncié hoy la primera estrategia de ciberseguridad en
todo el estado de Nueva York destinada a proteger la infraestructura digital estatal de
las amenazas cibernéticas actuales. La estrategia articula, por primera vez, un conjunto
de objetivos de alto nivel para la ciberseguridad y la resiliencia de Nueva York. Aclara
las funciones y responsabilidades de las agencias, describe como las iniciativas e
inversiones existentes y planificadas se unen en un enfoque unificado y reitera el
compromiso del estado de brindar servicios, asesoramiento y asistencia a los gobiernos
locales y de los condados. La estrategia de ciberseguridad del estado de Nueva York
proporciona a las partes interesadas publicas y privadas una hoja de ruta para mitigar
el riesgo cibernético y describe un plan para proteger la infraestructura esencial, las
redes, los datos y los sistemas tecnoldgicos.

"Nuestro mundo interconectado exige una defensa interconectada que aproveche todos
los recursos disponibles”, dijo la gobernadora Hochul. "Esta estrategia establece un
plan lider en la nacion para garantizar que el estado de Nueva York esté listo y sea
resiliente frente a las ciberamenazas".

La estrategia unifica los servicios de ciberseguridad de Nueva York para salvaguardar
la infraestructura esencial, la informacion personal y los activos digitales frente a
agentes malintencionados. También proporciona un marco para alinear las acciones y
los recursos de las partes interesadas publicas y privadas, incluidos los gobiernos
locales y de los condados.
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La estrategia de ciberseguridad de Nueva York no se trata solo de proteger nuestros
activos digitales. Se trata de garantizar la seguridad de todos los neoyorquinos y
mantener nuestra capacidad para funcionar y prosperar en la era digital. Desde los
empleados estatales que brindan servicios digitales hasta los residentes que acceden a
ellos y confian en ellos, la solidez de la defensa cibernética del estado impacta a todos
los neoyorquinos. Esta estrategia destaca el compromiso de la gobernadora con la
ciberseguridad, no solo para los sistemas del gobierno estatal, sino también para los
neoyorquinos de todo el mundo, como una responsabilidad fundamental del estado.

La gobernadora Hochul anuncié su compromiso de reforzar la ciberseguridad
centralizada del estado de Nueva York durante el discurso sobre la Situacion del
Estado de este afio. La inversion histérica de $90 millones para ciberseguridad que se
incluye en el presupuesto del ano fiscal 2024 puso a disposicion $30 millones en
fondos de servicios compartidos para ayudar a los gobiernos locales a fortalecer sus
propios sistemas de defensa contra las ciberamenazas. Esta iniciativa marcé una
colaboracion nueva y mas fuerte entre el estado y sus gobiernos locales en este tema
critico y en evolucion. Una parte de esta estrategia incluye proporcionar $500 millones
para mejorar la tecnologia de la informacién de la atencién médica del estado de Nueva
York, principalmente la infraestructura de ciberseguridad, asi como $7.4 millones para
ampliar la Unidad de Analisis Cibernético, la Unidad de Delitos Informaticos y el Centro
de Delitos contra los Nifios en Internet de la Policia del Estado de Nueva York.

La estrategia integral de ciberseguridad estatal se define por tres principios centrales:
unificacion, resiliencia y preparacion.El estado de Nueva York toma estos principios en
conjunto y puede apoyarse en ellos para presentar una defensa unificada y mas
resiliente contra las amenazas cibernéticas nuevas y mas sofisticadas; prevenir la gran
mayoria de los ataques pero también aislar, controlar y mitigar las amenazas
potenciales; y prepararse, adaptar y siempre estar listo para los desafios cibernéticos
del futuro. Esta estrategia ofrece un modelo para las partes interesadas en
ciberseguridad en Nueva York, desde agencias estatales hasta gobiernos locales, para
que comprendan como encajan en un plan mas amplio. El plan proporciona objetivos,
lineas de esfuerzo y un compromiso de la gobernadora que pueden usar cuando
planeen a largo plazo y disefien programas.

La gobernadora Hochul también promulgo una ley para expandir el grupo de talentos
tecnolégicos de Nueva York y proporcionar fondos para garantizar que los empleadores
con sede en Nueva York puedan contratar y retener al personal de ciberseguridad
necesario. La gobernadora Hochul reconocio la importancia de fortalecer este sector
durante el anuncio de hoy, al que asistieron los recién graduados del Programa de
Ciberseguridad y Tecnologia Operativa de la MTA.

El director de Ciberseguridad del estado de Nueva York, Colin Ahern, dijo:
"Nuestra vision de unificacion, resiliencia y preparacion aborda la necesidad vital de
recursos y experiencia avanzados en todo el estado. Nos estamos asegurando de que
todos los neoyorquinos estén igualmente protegidos contra las amenazas digitales".


https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2023-08%2F2023-NewYorkCybersecurity_FactSheet.pdf&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7C40cfc4d7a0bf48592f1e08db990115d4%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638272002306105814%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=ZfiyZkl5u9Gg0%2FcfLbX50DFKUM3oZT9Eh3apQePKG0E%3D&reserved=0

La directora interina de Ciberseguridad Nacional, Kemba Walden, dijo: "La
Estrategia Nacional de Ciberseguridad del Presidente articula una vision afirmativa de
un ecosistema digital defendible, resiliente y alineado con los valores que beneficia a
todos los estadounidenses y permite nuestras ambiciones nacionales mas grandiosas.
La estrategia exige una accion audaz para reequilibrar la responsabilidad de
administrar el riesgo cibernético en aquellas entidades que son mas capaces de
mantenernos a todos seguros y cambiar los incentivos para impulsar inversiones
coordinadas en resiliencia a largo plazo. La estrategia de Nueva York articula de
manera similar una visién fundamentalmente afirmativa para el ciberespacio, es decir,
no es simplemente reactivo al comportamiento de los agentes de amenazas, y
promueve politicas en areas tales como: (1) colaboracion operativa publico-privada, (2)
regulacion de infraestructura esencial, (3) educacion cibernética y desarrollo de la
fuerza laboral, y (4) modernizacion de TI".

La comisionada de la Division de Seguridad Nacional y Servicios de Emergencia
del estado de Nueva York, Jackie Bray, expresé: "Las amenazas cibernéticas son
mas frecuentes que nunca, ya que el mundo depende de la tecnologia digital. La
estrategia de Nueva York nos posiciona fuertemente en la preparacion y respuesta a
los ataques. Gracias a la visiéon de la gobernadora Hochul y la inversion historica en
seguridad cibernética, Nueva York continta liderando el camino".

El presidente y director ejecutivo de la MTA, Janno Lieber, dijo: “En los ultimos
anos, la MTA ha hecho de la ciberseguridad una de nuestras principales prioridades.
Es esencial que garanticemos la prestacion de un servicio a los mas de 6 millones de
viajeros diarios y pasajeros que dependen de nosotros todos los dias".

La directora interina de Tecnologia de la Informacion del estado de Nueva York,
Jennifer Lorenz, sefnald: "Gracias a la gobernadora Hochul, la ciberseguridad es una
prioridad en el estado de Nueva York, respaldada por financiamiento real, recursos
humanos reales y una estrategia real disefiada para proteger los bienes del estado de
intrusiones y ataques. La Oficina de Servicios de Tecnologia de la Informacion se
enorgullece de ser un socio para llevar a cabo esta importante mision y sabe que dara
como resultado defensas cibernéticas mejores, mas fuertes y agiles".

El superintendente interino de la Policia del Estado de Nueva York, Steven A.
Nigrelli, dijo: "Las fuerzas policiales se enfrentan constantemente al desafio de estar
al dia con las tecnologias digitales en evolucion que utilizan los delincuentes para
robarle a la gente u obtener acceso a informacion confidencial. Queremos recordarle al
publico que, al igual que deberian estar atentos a su entorno fisico, también deberian
estar atentos a su presencia en linea. La Policia del Estado continuara trabajando con
Sus socios para salvaguardar las redes de ciberseguridad”.

La superintendente del Departamento de Servicios Financieros (DFS, por sus
siglas en inglés), Adrienne A. Harris, manifesté: "El Departamento de Servicios
Financieros es pionero en reconocer el riesgo de los ataques cibernéticos y la
importancia de adaptarse a nuevas amenazas y ciberdelincuentes mas sofisticados.



Los requisitos del Departamento, pioneros en la nacion, para proteger a los bancos, las
compainiias de seguros y las instituciones de servicios financieros que estan regulados
por el DFS, y a sus consumidores, son un modelo a seguir y aplaudo a la gobernadora
Hochul por avanzar en un plan integral para abordar estos problemas en el gobierno y
otras industrias esenciales".

El presidente y director ejecutivo de la Comision de Servicios Publicos, Rory M.
Christian, dijo: "Nueva York es un centro de importante infraestructura financiera,
gubernamental, de fabricacidn y de transporte que tiene un riesgo de ciberataque mas
alto de lo normal por razones criminales o geopoliticas. Con su empuje y
determinacién, la gobernadora Hochul ayudara a garantizar que Nueva York tenga la
mejor proteccién de ciberseguridad disponible".

El rector de la Universidad del Estado de Nueva York (SUNY, por sus siglas en
inglés), John B. King, Jr., expreso: "Los campus de la SUNY son lideres en
educacion sobre ciberseguridad, tanto en la preparacion de nuestros estudiantes para
el trabajo como en la provisiéon de laboratorios de vanguardia para la investigacion de
profesores, personal y estudiantes. Nuestros estudiantes son altamente demandados
en el sector laboral y estamos agradecidos por la inversiéon de la gobernadora para
ayudarnos a educar a mas neoyorquinos en este campo y proteger nuestros campus
de los ataques cibernéticos mediante el Fondo de Transformacién Digital incluido en el
presupuesto aprobado para 2024. Aplaudimos a la gobernadora Hochul por liderar esta
estrategia estatal integral".

El comisionado de Salud del estado de Nueva York, el Dr. James McDonald, dijo:
"Bajo el liderazgo de la gobernadora Hochul, el estado de Nueva York ha mejorado
significativamente sus defensas cibernéticas, lo cual es de vital importancia para
nuestro sistema de atencidon meédica. Esta primera estrategia de seguridad cibernética a
nivel estatal se basa en estos logros al proteger los sistemas esenciales de las
amenazas cibernéticas. El Departamento de Salud espera continuar trabajando en
estrecha colaboracidn con las agencias socias para garantizar que los hospitales y las
instalaciones de atencién médica de Nueva York permanezcan seguros".
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